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IT tvrtka

specijalizirana za razvoj IT sustava u turizmu

Rodenje: 1990 u Puli

A RS A

26 stalnih zaposlenika

75% mag. znanosti i mag. struke

Godisnji promet
1 milijun EUR
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Informacijski sustavi u hotelijerstvu 1 ugostiteljstvu

SOFTVER ZA:
UPRAVU, . KUHINJE,
KONTROLING PRIPREMNICE,
PRODAJU SKLADISTA,
RECEPCIJE, RESTORANE,
DOMACINSTVO, BAROVE,
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HOTELI, MOTELI, LJETOVALISTA, KAMPOVI, MARINE, LJECILI
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TRZISNI LIDER U HRVATSKOJ NA PODRUCJU SOFTVERA ZA HOTELE

250+ smjestajnih objekata HOTELI | KAMPOVI

HRVATSKA
VALAMAR RIVIERA d.d. Porec¢ (42)
PLAVA LAGUNA d.d. Pore¢ (16)
LIBURNIA RIVIERA HOTELI d.d. Opatija (8)
CLUB ADRIATIC d.d. Zagreb (5)
IMPERIAL d.d. Rab (8)
J.U. BRIJUNI FaZana (2)
HOTELI MAKARSKA d.d. Makarska (3)
HOTELI NOVI d.o.o. N. Vinodolski (2)
HOTELI PUNAT d.d. Punat (2)
LAGUNA NOVIGRAD d.d. Novigrad (5)
HOTEL LAGUNA d.d. Zagreb (1)
HOTEL TURIST Varazdin (1)
HOTELI CAVTAT Cavtat (2),
... 1 51)

H
Puli¢ d.o.o. Siroki Brijeg (1)
Hum Ljubuski (1)

\.l P4
N 3
NOVIGRAD REKA N+
\ OGULIN
VRSAR Y. CRIKVENIC
ROVINJ NOVI VINODOLS
BRIJUNI OMISALJ
NJIVICE
MALINSKA
KRK
UNAT

A OSIJEK

*ITVVVVVVVVVVYVYYVYYY

SLOVENUA
* HOTELI METROPOL Portoroz (3)

MARINE
* Marina Admiral, Opatija (LRH)

Modularni informacijski sustav hotelijerstva
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Osnovni cilj

Omoguciti gostima beskontaktno placanje unutar hotela,
kampova, turistickih naselja putem pametnih telefona
(PrePaid i PostPaid)

Do sada su se gostima izdavale magnetske ili RFID kartice

Umjesto takvih ili uz te tehnologije omoguditi pla¢anje
pametnim telefonom

Izbjeci izdavanje dodatnih kartica - koristiti uredaje koje
korisnik ima kod sebe (pametni telefon)
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Usporedba tehnologija za beskontaktno placanje

Vrijeme povezivanja
Domet

Kriptografija

Brzina prijenosa
Frenkvencija

Mobilno plaéanje
Kloniranje (kartica)
Kloniranje (smartphone)
Primjena

Uredaj

NFC

<0.1ms
do4cm
Da
424 kbit/s
13.56 MHz
Da
Jednostavno *
Tesko
Kartica / Smartphone

Android / Iphone ***

* NFC kartice je moguce Citati na Android uredajima

** Potrebni su posebni uredaji
*** Apple je zakljucao pristup NFC-u

RFID

<0.1ms
~3m
Ne
30 - 40 kbit/s
125 KHz / 13.56 MHz
Ne
Specijalizirani **

NA

Kartica

Specijalizirani

Copyright © ISTRATECH d.0.0. ® www.istratech.hr

Bluetooth

~6s
~30m
Da
1 -3 Mbit/s
2.4-2.5GHz
Da
NA
NA

Smartphone

Android / Iphone
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Pokrivenost NFC-om

2,500
1,500

1,000

NFC-enabled phones installed base in millions

500

2013 2014 2015 2016 2017 2018

www.statista.com/statistics/347315/nfc-enabled-phone-installed-base/
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Nacin rada NFC-a

Citaé/Pisac kartica
Povezuje svijet aplikacija sa fizickim
svijetom

Peer to Peer
Povezuje uredaje na blizinu

Card Emulation

Emuliranje kartice pametnim
telefonom
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Sustav za mobilno pla¢anje
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Memorija

Brzina prijenosa

Read/Write

Zakljucavanje

Proizvod

Type 1

96 byte - 2 KB

106 kbits/s

Da

Ne

Innovision Topaz

Type 2

96 byte - 2 KB

106 kbits/s

Da

Da

NXP MIFARE

JavaCrol7)

Tipovi NFC kartica

Type 3

1MB

212/424 kbits/s

Da

Da

Sony FeliCa

Copyright © ISTRATECH d.0.0. ® www.istratech.hr

Type 4

32 KB

106/212/424 kbits/s

Da

Da

NXP DESFire
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NFC Tools Java library

Kolekcija library-a za NFC u Javi
Omogucuje rad s karticama:
MIFARE Classic 1K i 4K
Ultralight/C
Podrzava P2P i Host Card Emulation

Testiran s ACR 122 USB citacem

Slabo dokumentiran

https://github.com/grundid/nfctools
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Android NFC

Read/Write — min. API level 10 (Gingerbread)

Peer to Peer — min. APl level 15 (/ce Cream Sandwich)
Host Card Emulation — min. APl level 19 (KitKat)
lzvrsna dokumentacija

Podrzani svi tipovi kartica

NDEF poruke kao univerzalni format podataka

NFC Servis se brine o podatcima izvana
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Android NFC

public class MainActivity extends Activity
implements NfcAdapter.CreateNdefMessageCallback {

@Override

protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);

NfcAdapter adapter = NfcAdapter.getDefaultAdapter(this);
adapter.setNdefPushMessageCallback(this, this);

}

@Override
public NdefMessage createNdefMessage(NfcEvent nfcEvent) {
byte[] payload = "Hello World".getBytes();

NdefRecord record = new NdefRecord(
NdefRecord.TNF_WELL_KNOWN,
NdefRecord.RTD_TEXT,
new byte([0],
payload);

return new NdefMessage(record);

}
}
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NFC arhitektura

Your Code

NDEF Records

NDEF Messages
N -
12 Simple NDEF I| _
o [Pcange Protocol CNEP Felica | .|| DESFire | MiFare | MiFare
| K[ Logical Link Control | Ultralight| Classic
L Protocol (LLCP) I |

1S0-14443-3

1S0-14443-2

Hardware controllers (PN532, SCL3711, etc)
UART SPI 12C USB

CPU

VEPPRL-0SI

User Interface
Record Format

Message Format

Command
Protocols

Data Packetization
Specification

Radio
Specification (13.56MHz)

Radio Controllers
Device-to-Device
Communication

PC, Embedded System,
Microcontroller

Software

Tags/
Peer-to-peer

Hardware

Copyright © ISTRATECH d.0.0. ® www.istratech.hr
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NDEF format

F:[;ELET:SI:%‘:M NDEF Record NDEF Record NDEF Record
< 0
I ™ -
| ™ - |
~ |
F:EE:;EF:}W Record Header Record Payload j
| variable T T Vatiatle— — — — _ _ _
l T - e - -_——
Record Header Type Payload Payload Payload Payload =
(6-9 bytes long) TNF + Flags Length Leéngth Length Léngth Length ID Length Payload Type | Payload ID E—
I 1byte = Dyte~ ~ _ 1byte 1 byte 1 byte 1 byte 1 byte variable variahle
I -
I T~ —-—
Message Flags [“Message | Message | Chunk Short Type Name
(1 byte long) Begiﬁ Endg Flag Record ID Length FF{Eumat
1 bit 1 bit 1bit 1 bit 1 it 3 bits
(boolean)
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Sigurnost

NFC komunikaciju treba kriptirati
Radio signal je moguce presresti:
Data corruption
Data modification
MIFARE Classic kartice je moguce klonirati

Banke zahtjevaju unos PIN broja za sve
transakcije iznad odredenog iznosa (npr. 100 kn)
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DEMO
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Prednosti i nedostaci

Prednosti:

NFC nudi vise razlicitih implementacija

NFC je dostupan u velikoj veéini pametnih telefona

NFC kartice je moguce zastititi zakljucavanjem i kriptiranjem
Nedostaci:

Ne postoji univerzalni library za sve NFC Citace

Apple onemogucava pristup NFC Cipu (dozvoljava ugovorenim
tvrtkama)

Usprkos povecanju zastite od kloniranja to je josS uvijek moguce
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Zakljucak

Ukoliko se odluci na uporabu NFC tehnologije paziti na:
Razne vrste vanjskih NFC ¢itaca i njihovu podrsku
Verzije Android OS-a diktiraju odabir nacina NFC implementacije
Peer to Peer je u praksi nespretan za uporabu
Ne racunati na iPhone uredaje
Tesko je sprijeciti kloniranje kartica

Konacan rezultat:
Android pametni telefon postaje zamjena za beskontaktne kartice

RFID je u potpunosti moguce zamjeniti NFC karticama
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Hvala!

mihovil.petkovic@istratech.hr

sebastian.miletic@istratech.hr
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